
2021年移动广告反欺诈白皮书



主要观点



2021年移动广告请求阶段异常流量占比为 27%，反欺诈形式依然严峻
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2021年移动广告请求阶段的异常流量占比为 27%，较2020年略
微减低。2021年的异常流量占比并未延续2020年9月开始的下降
趋势，而是从 3 月开始上涨，6月达到顶峰，后一直保持在 30% 
左右，整体反欺诈形式依旧严峻。上半年异常流量上升可能与广
告主投放需求增加及公安部“净网 2020”威慑力逐渐减弱有关。

来源：腾讯安全天御广告反欺诈系统，每年验证超过1万亿广告请求

从广告类型来看，插屏和贴片异常流量占比明显比其他广告类型
高。插屏异常流量高主要原因是出现大量严重超出用户正常合理
频次的流量；而贴片较其他广告类型有更大比例流量来自1）高危
设备的流量和2）数据中心且不具备明确用户特征的流量。

来源：腾讯安全天御广告反欺诈系统，每年验证超过1万亿广告请求

异常流量占⽐(按⽉） 异常流量占⽐（按⼴告类型）



预计广告主因移动广告欺诈损失约 220 亿人民币
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各大广告平台反欺诈团队和第三方广告反欺诈系统的使用极大程
度上保护了广告主的利益，阻止（过滤）了大量欺诈流量进入计
费环节。由于广告上下游交易环节与KPI 错综复杂，一定比例异常
流量依旧会进入曝光和点击环节，给广告主带来损失。
腾讯防水墙预测 2021 年广告主因移动广告欺诈造成的损失约为
220 亿元，较去年增加 22%。

根据 eMarketer 的预测，2021中国广告主在移动广告上的花费将
达到 1093 亿美元，较 2020 年增长23%。中国移动广告市场依旧
是庞大且高速增长的市场，对于黑灰产来说也是有利可图的市场
。

来源：eMarketer 来源：根据移动广告规模，结合腾讯安全天御广告反欺诈的异常流量占比及内
部买量等数据进行预测和估算
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目前国内缺乏对作弊媒体整体的打击体系，如果一个媒
体在投放平台 A 出现作弊行为，被A平台惩罚，媒体可
以将流量切给 B 平台，或者 C 平台，继续作弊，直到找
到那个“最宽容”的广告投放平台。即使被所有平台封禁
，还可以换个壳继续卖低质量（作弊）广告流量。

欺诈流量的识别和防御变得更困难
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作为常规数据载体的IMEI和 IDFA 获取越来越困难，基
于IMEI 和 IDFA 规则的反欺诈覆盖率将随之下降，以
IMEI和IDFA为key的属性数据也将失去意义，给欺诈流
量的识别带来困难。

缺乏整体惩治体系，一些有作弊行
为的媒体很难受到惩罚
4

媒体使用聚合 SDK 会将一个用户的广告请求切成多份
，并交互到各个广告平台，每个广告平台只能获取到部
分不连续的请求行为数据，由于数据不完整，一些明显
的行为异常可能都会被掩盖掉，导致异常流量的识别更
加困难。



广告黑灰产业链概述
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媒体方 广告主 自媒体作者 竞争对手 其他

搜索引擎 电商平台 短视频平台 社交平台 私域

XXX营销公司 XXX广告公司 XXX网络科技公司 ⋯

机器作弊流量/人肉作弊流量

脚本 手机模拟器 群控 众包

<  >/

IP

VPN

广告 ID (IDFA, OAID, IMEI等) 帐号 “刷手”

下沉市场“有闲“的人们代理 IP 动态 VPS 设备生成器 已有设备库
利用接码平台
批量注册

养号平台购买/租
用

相较于正常用户流量，广告黑灰产能够获利的本质就是绕过各种资源限制，低成本批量制造假量，并形成稳定的销售渠道（客
户）。经过多年的发展，广告黑灰产已经形成了一个上下游分工明确、配合密切的产业链。腾讯防水墙根据多年和广告黑灰产
对抗的经验，将广告黑灰产产业链分为：资源准备->假量生成->销售获利三个环节，下面是黑灰产产业链结构图的流程示意：

图：黑灰产产业链结构图来源：腾讯防水墙
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资源准备

IP 地址、广告ID（
IDFA,OAID,IMEI等）是
一个正常的移动广告请
求的的必备要素。如果
需要伪造下载等后链路
数据，还需要大量的账
号资源支持。因此IP地址
、广告ID和账号是广告作
弊的核心资源。

IP 地址

IP地址是网络接入的载体，是有限资源，且每个IP都有
较容易获取的公共属性数据，不易被伪造，因此黑灰
产通过VPN、代理及VPS混拨等方式隐藏真实访问IP，
通过不停切换IP出口制造全国用户访问的假象。

· VPN代理：用户通过VPN去访问其他网站，可实现
跨城市的IP网段切换。这种方法较容易被防御。

· 代理 IP：用户通过代理IP访问其他网站，可以掩盖
流量的真实来源。代理IP可切换的资源较VPN更多
，但也容易被发现和防御，维护成本高。

· VPS混拨：远程在VPS云服务器上架设多根网线，
软件实现多线混拨，远程控制VPS服务器拨号。
VPS混播IP池资源丰富，可以实现跨城市切换，而
且速度快、稳定性好，是目前黑灰产团伙使用的主
流IP切换模式。

广告 ID 

目前被广泛使用的是IDFA、OAID和IMEI。黑灰产主要
通过设备号生成器或者购买广告ID库来批量获得广告
ID。通过设备号生成器生成ID较容易被识别，但从广
告ID库获取的ID需要结合后续表现才能被识别。

账号

账号是广告后链路作弊必不可少的资源。黑灰产团伙
主要通过批量注册或从养号平台购买的方式来获取账
号。批量注册离不开提供电话号码和手机验证码的平
台—接码平台。一台电脑加上一个能够插入大量手
机卡的猫池，即可组成一个简易的接码平台。平台使
用者只需要调用对应的API接口就可以完成手机号和
验证码的自动获取。接码的单价一度维持在0.1元*左
右，但是随着国家“断卡”行动的执行，多个卡商和接
码平台被查处，目前接码单价已经涨到0.2元*左右。

黑灰产也会直接通过购买/租用养号平台的社交账号来
制造广告后链路数据，不过成本更高。养号平台的账
号通常会直接用于网络诈骗，部分账号也会用在收益
高的效果广告作弊中。养号平台的账号大多通过盗号
、批量注册、低价收购等方式获得。养号平台同时还
提供账号的批量解绑、换绑、找回密码、解冻等服务
。2020年被查封的特大养号平台——果平台就是一个
典型的例子，该平台拥有2亿多的社交账号。

*来源：公开资料整理



2 假量生成

脚本刷量

黑灰产通过设计一个机器脚本来模拟人的浏览、点击
等行为，再借助 IP 和广告 ID 等资源即可伪造一条广
告流量。脚本刷量成本最低，但相对也容易被识别。
爬虫本质上也是一种脚本，通过模拟人的行为去浏览
页面，并将里面的内容记录下来，一些爬虫行为会被
统计为有效曝光，损害广告主的利益。

群控（设备农场）刷量

群控可以用一台电脑控制上百部手机，实现上百部手机同
时同步操作。群控可批量浏览、点击广告从而达到刷量的
效果。群控也可被用在点赞、关注、薅羊毛等场景。

模拟器刷量
模拟器是能在电脑上模拟整个手机行为的一个软件。
黑灰产会通过多开多个手机模拟器，然后通过电脑操
作多个手机进行刷曝光、点击、点赞等来获利。

众包刷量

流量需求方将需求打包成各个微小的任务下发到个人
去完成而产生流量。由于众包刷量都是真人刷出来的
，成本最高，众包下发的任务必须是可执行和验证（
截图）的，所以通常会用在APP注册、伪造转化数据
等效果广告作弊上。

3 假量获利

国内广告主普遍压力较大，品牌广告主希望采购单价越来越便宜和品效合一，效果广告主则希望ROI越来越高。出于行
业竞争、个人业绩压力等因素，加之广告上下游交易环节与KPI错综复杂，从广告主原始需求传导到中下游时，动作已
变形，一些假量就以各种名义被“采买”进来。这是假量获利的主要途径之一。

一些自媒体创作者为了让自己发布的内容进入榜单，或者获取更高额的内容平台（新闻、视频等）费用，采购刷量服
务将自己的内容的播放量、点赞量刷高。这也是假量获利的另一主要途径。



广告欺诈案例介绍
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某捉宠物游戏APP想出了一个可提现的拉新方案：1）
现有用户可将邀请注册链接分享给好友，好友注册成功
后即可成为该邀请人的下级。2）下级观看广告视频后
，上级可分得佣金，上级的佣金可直接提现。3）单日
佣金有上限，每个下级单日最多能让上级获利XX元。

因为可以直接提现，这个APP很快被黑产盯上。黑产团
伙1）首先注册了十余个可提现的账号，2）利用提现账
号生成大量注册邀请链接。然后3）批量注册了大量的
社交账号（小号），小号通过邀请链接成为提现账号的
下级。最后4）再通过脚本+群控的方式，控制数千个小
号观看、点击广告视频等赚取看广告佣金，这样提现账
号就有源源不断的下线佣金进来。该捉宠物游戏APP被
黑产团伙恶意提现数十万元，广告主损失惨重。

拉新是假提现才真1

从防水墙发现的广告欺诈案例来看，虚假流量的产生原
因很多，利益链也较复杂。以下列举了2021年发生的一
些案例，便于读者对广告欺诈有个整体的认识。

*来源：腾讯监测发现
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某游戏在买量过程中发现来源于A媒体的流量，点击率
、下载率都很正常，但是用户次日活跃、三日活跃和
付费转化率数据很差。

防水墙深入挖掘后发现A媒体的转化流量可能掺杂了大
量B刷量公司的假流量，防水墙情报团队接触了B公司
，并“购买”了B公司的众包下载量，购买的下载量在后
续行为甚至IP段都和A媒体的异常流量高度一致。购买
一个B公司带凭证的众包注册需要约4元*，但游戏公司
支付给A媒体的一个注册用户的平均成本在100元*以
上，广告主损失的是刷量成本数十倍的真金白银。

真注册假流量广告费用打水飘2

*来源：腾讯监测发现

雇佣



广告反欺诈方法介绍



基于规则的反欺诈方案通常简单有效，可以识别出大量的一般无效流量（GIVT）。利用行业经验和大数据分析，通过黑名单和统计
分析进行人机识别和爬虫识别等，比如通过规律请求和黑名单，可识别出部分群控设备。基于规则的反作弊方案的缺点是需要大量
的基础数据，比如代理IP、IDC IP、设备黑名单、设备行为等。另外规则不宜设置过多和过于复杂，否则容易导致规则之间冲突和
事后归因困难。

基于规则的反欺诈方案



基于机器学习和AI的反欺诈方案是通过机器学习和AI模型来判断广告欺诈的一种方法。模型需要多维度的输入及大量的正负样本训
练模型，当模型的准确率和召回率达到一定平衡的时候，就可以将该模型部署在反欺诈系统中对于广告请求进行识别。基于机器学
习和AI的反欺诈方案能够识别复杂、难发现的复杂无效流量（SIVT），缺点是可解释性较差，对正负样本的质量和数量要求很高。
如果在请求阶段使用该方法，则需要考虑时延的问题，请求阶段的反作弊通常时延要控制在10ms以内。

基于机器学习和AI的反欺诈方案



图在数学中用G=(V,E)表示，其中V表示节点的集合，E表示边的集合。图算法在图的基础上刻画节点与边的各种特征，较其他算法
更容易挖掘出孤立性和聚集性。在反作弊场景中，可以将IP、设备号、设备品牌、设备型号、useragent等作为节点，他们之前的
关系作为边先建立一个图库，然后再采用Graph Embedding聚类的方式通过种子广告请求对恶意请求进行召回。

随着个人信息保护法的健全，设备指纹信息逐步离散化，传统的广告反欺诈方法和模型会更加困难，而通过图可以将个体的多种二
部关系整合，并进一步扩散出更多有价值的线索，提供高效可达的鉴别效果。

基于图算法的反欺诈方案



中国广告反欺诈和国外的差异
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腾讯安全发现中国的广告反欺诈和国外有比较大的差异，主
要体现在三个方面：广告市场、行业标准和发展成熟度。

中国广告反欺诈和国外的差异

市场的差异
首先，中国数字媒体以移动广告为主，而国外PC端流量还占据不可忽视
的份额。国内反欺诈方案多是基于移动广告新建的SaaS方案，国外反欺
诈方案更多是从PC反欺诈方案延续过来的，还有很多基于JavaScript的
方案。

0%

25%

50%

75%

100%

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

中国 美国 全球

*来源：eMarketer，腾讯防水墙整理

移动⼴告⽀出占数字媒体⽀出⽐例
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品牌安全 (Brand Safety) 

需要追踪广告曝光的页面、抓
取曝光页面的内容、识别页面
上是否存在损害品牌的色情、
暴力、宗族歧视等不良内容，
而追踪广告曝光页面在移动端
是不能实现的。国内有部分反
欺诈厂商通过对APP或广告内
容进行分类来给客户提供品牌
安全的服务。

可见性曝光（Viewability）

国内大多由广告平台的反欺诈系
统负责完成，由于各个广告平台
的曝光统计标准不一样，曝光统
计的结果也会有些差异。

中国数字媒体经历了高速的发展，并从PC端快速转移到了移
动端。但不可否认的是在数字媒体高速发展中，广告监测、
反欺诈、可见性曝光验证等并没有得到足够的重视，异常流
量泛滥、曝光统计口径混乱时有发生，这些问题已经开始影
响整个广告行业的健康发展。

国外广告反欺诈通常包括品牌安全（Brand Safety）和可见
性曝光（Viewability)，而在国内则鲜有提及。因为：
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国外广告主通常使用媒体评级委员会（Media Rating 
Council，MRC）制定的标准对广告投放媒体进行资格认证。
MRC成立于1964年，是一个国际性非盈利组织，其制定的广
告测量标准主要包括：

遵循标准的差异

• 品牌安全验证指南 (Brand Safety Ad Verification Guidelines)

• 无效流量检测和过滤标准 (Invalid Traffic Detection and Filtration 

Standards)

• 广告曝光可见性测量标准 (Viewable Ad Impression Measurement 

Guidelines)

等24种。这些标准大多都会有对应的认证。

MRC的标准非常权威，标准认证严格而复杂，有的认证可能
要几年的时间。国外大的媒体和第三方反欺诈公司会在网站
的特定位置是否通过了MRC的相关认证。对于媒体来说经过
了MRC的相关认证是信用的保证，通常也能够卖出更高的价
格；对于广告反欺诈机构更是如此，通过MRC的无效流量相
关认证几乎是从业的必要门槛。
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国内广告标准分国家标准和团体标准，都是非强制执行，而
在认证方面今年刚启动了“数字广告可见性验证”

国家标准：国家标准依据的是中华人民共和国国家质量监督检验检疫总
局、中国国家标准化管理委员会于2017年7月31日发布的《互动广告国
家标准》，该标准包括: 

序号 标准号 标准名称 状态 发布⽇期 实施⽇期

1 GB/T 34090.1-2017
互动⼴告 第1部分：
术语概述

现⾏ 2017/7/31 2018/2/1

2 GB/T 34090.2-2017
互动⼴告 第2部分：
投放验证要求

现⾏ 2017/7/31 2018/2/1

3 GB/T 34090.3-2017
互动⼴告 第3部分：
效果测量要求

现⾏ 2017/7/31 2018/2/1

团体标准：团体标准由中国广告协会发布，目前实施的标准有：

参照国外IAB Tech Lab的成功经验，中国广告协会与中国信息通信研究
院联合成立了“互联网广告技术实验室”（CDA Tech Lab）。CDA Tech 
Lab与2021年11月正式启动了“数字广告可见性验证”测评工作，验证数
字广告投放过程中媒体、监测方等是否按照标准要求进行广告可见性曝
光统计和测量。这是国内的第一个广告相关认证，标志国内广告行业向
更先进的管理范式迈出了一步。

序号 标准号 标准名称 状态 发布⽇期 实施⽇期

1 T/CAAAD 003—2020 移动互联网广告标识
技术规范 现行 2020/12/10 2021/1/1

2 T/CAAAD 002—2020 中国互联网广告投放
监测与验证要求 现行 2020/12/10 2021/1/1
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公司名称 DoubleVerify   IAS   

成立年份 2008年 2009年

总部所在地 纽约 纽约

员工数 633   651   

是否上市

是

(US: DV)

是

(NASDAQ: IAS)

市值 55.36亿美金 36.45亿美金

年收入 2.44亿美金（2020年） 2.41亿美金（2020年）

认证 MRC SIVT检测和过滤认证 MRC SIVT检测认证

美国是全球最大的广告市场，其广告反欺诈服务也同样比较
成熟和发达。美国广告反欺诈公司DoubleVerify和IAS都已上
市，市值均超过30亿*美金。DoubleVerify2020年在美国市
场销售额达2.44亿美金，IAS 2020年在美国市场的销售额也
超过1亿*美金。

*来源：腾讯防水墙根据公开材料整理

作为全球第二大广告市场的中国，从事广告反欺诈的公司只
有秒针、RTBasia、腾讯安全天御等。这些公司没有一家因
为广告反欺诈业务而单独上市，年销售额和DoubleVerify、
IAS等也相距甚远。此外，国内反欺诈公司在广告反欺诈上的
投入也很难和国外反欺诈巨头相比。

反欺诈市场成熟度的差异



趋势和展望
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2021年10月，国家发布了《反电信网络诈骗法（草案）》，该法案已经明确禁止制造、销售、提供或者使用“批量网络地址自动
切换系统（IP切换系统）”，同时对电话卡、物联网卡、金融账户、互联网账号的开办和注册进行了明确规定，加大滥用以上账号
的惩戒力度。预期草案通过审议施行后，将给广告反欺诈行业带来积极影响。

11月，国家出台了《互联网广告管理办法（公开征求意见稿）》，该法案表示，以启动播放、视频插播、弹出等形式发布的互联
网广告，应当显著标明关闭标志，确保一键关闭，不得以欺骗、误导方式诱使用户点击广告。法案明确表示用户“一键关闭”互联
网广告，可以有效避免用户因误点击广告关闭键而产生无效流量。

12月，中央网信办部署开展“清朗·打击流量造假、黑公关、网络水军”专项行动。整治批量购买粉丝、增加“僵尸粉”“达人粉”，组
织水军制造虚假阅读量、评论量、转发量、点赞量、下载量、曝光量等问题。进一步加强对虚假流量的打击。

国家继续大力打击虚假流量黑产，促进广告行业正本清源1



互联网人口红利趋缓，移动广告市场越来越卷
低质量和异常流量有上涨的趋势。
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根据中国互联网络信息中心（CNNIC）的数据，整体网民和手机网民增速放缓，人均上网时长也不再增长，一直维持在27小时左
右，互联网人口红利趋缓。

2
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从防水墙的监测数据来看，越来越多媒体开始增加广告位、增加广告请求频次以获得更高的广告收入，甚至有些媒体利用更隐蔽
的技术手段，掺杂机器人曝光和点击来获得更高的广告收入。在互联网人口增长趋缓，用户上网时长停滞的背景下，单纯增加广
告位或掺假量不但会导致低质量和异常流量的上涨，损害广告主利益，同时也会影响用户的体验。

网民规模和增长率 中国网民人均每周上网时长（小时）
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《个人信息保护法》和苹果ATT方案的实施，短期内会给广告反欺诈行业带来更严格的要求，一些基于规则的反欺诈方案的识别
能力会下降。广告反欺诈需要采取更先进的算法比如XGboost（知名机器学习算法）、Graph Embedding（图嵌入算法）等，通
过一些弱相关因子来识别异常流量。

复杂算法的使用会增加异常流量的识别时间。主流请求阶段的移动广告反欺诈方案对时延要求很高，通常需要10毫秒以内识别出
异常流量并将结果反馈给广告主和广告平台。10毫秒时延对于算法运算速度、部署环境、内存分配等工程学提出了更高的要求，
将倒逼工程学的升级和创新来满足市场需求。

更多先进的算法和工程学技术将会被用到反欺诈系统中来3
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Sellers.json和Ads.txt是由美国的IAB Tech Lab*推出的两项技术规范。两项技术已被证明在提高广告行业透明度、打击广告欺诈方
面是非常有效的。希望CDA Tech Lab可以考虑引入以上技术规范，以增进广告主和媒体之间的信任，打击恶意转包等欺诈现象。

希望CDA Tech Lab考虑引入Sellers.json和Ads.txt两项技术规范
，增加广告行业透明度

4

Sellers.json

给广告主看的一个透明文件，
目的是增加广告主对于SSP的
信任，尤其是在实时竞价和程
序化购买场景中。形式是一个
包括子媒体ID、名称、域名、
采购类型等的json文件。

Ads.txt

Authorized Digital Sellers（授权数字卖家），IAB Tech Lab指定了一
种txt的标准，供媒体列出其授权的数字卖家，以打击欺诈和虚假域名。
Ads.txt文件被要求放在网站根目录下（便于被爬虫爬取），写明授权售
卖系统名称、媒体ID、账号类型或合作类型、授权ID等信息。

2019年针对移动端媒体IAB Tech Lab发布了app-ads.txt标准。app-
ads.tx是ads.txt的拓展，标准要求应用商店在app介绍页发布三个
HTML<meta>标签，三个<meta>分别存放app开发者的网址（为了放
app-ads.txt）；app的bundle id；app的应用商店id，样例如下：

HTML meta tags in App stores 示例图

来源：IAB Tech Lab Authorized Sellers for Apps (app-ads.txt) Final specification version 1.0
图：HTML meta tags in App stores 示例图来源：IAB Tech Lab Authorized Sellers for Apps (app-ads.txt) Final 
specification version 1.0
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广告是一个由广告主、媒体、广告平台、第三方监测机构、国家机关、用户一起组成的一个生态。随着互联网人口红利趋缓，移
动广告市场也将进入存量时代，行业需要变得越来越透明，让假量、欺诈媒体无处可躲，让行业生态更健康。

希望国家、协会、广告主、媒体和反欺诈机构共同努力
建立一个更透明、健康的广告生态
5



腾讯安全
腾讯安全作为互联网安全知名品牌，致力于成为产业数字化升级进程中的安全战略官，依托20多年业务安全运营及黑灰
产对抗经验，凭借行业知名安全专家、完备安全大数据及AI技术积累，为企业从“情报-攻防-管理-规划”四维构建安全战
略，并提供紧贴业务需要的安全实践，守护政府及企业的数据、系统、业务安全，为产业数字化升级保驾护航。

腾讯防水墙
腾讯防水墙，专注业务安全服务。基于腾讯十多年的安全大数据，用先进的人工智能技术、实时计算引擎，从黑产情
报、实时AI营销风控模型、事后追踪等环节，全方位感知并解决营销等风控问题，帮助业务避免活动受损。防水墙能力通
过腾讯安全天御对外接入。



国际移动设备识别码｜IMEI，International Mobile Equipment ldentity
用于识别每一部独立的移动通信设备。

匿名设备标识符｜OAID，Open Anonymous Device Identifier
一种非永久性设备标识符，可在保护用户个人数据隐私安全的前提下，向用户提供个性化广
告。

苹果广告标识码｜IDFA，Identifier For Advertising
Apple 公司为IOS移动设备提供的用于追踪用户的广告标识码。

IP地址｜IP address
IP地址（Internet Protocol Address）是指互联网协议地址，又译为网际协议地址。IP地址
是IP协议提供的一种统一的地址格式，它为互联网的每一个网格和每一台主机分配一个逻辑
地址，以此来屏蔽物理地址的差异。

软件开发工具包｜SDK，software development kit
在APP开发时候的标准的模块化软件开发工具包，在开发APP时只需要植入标准SDK就能实
现部分功能，而不需要从零开始写源代码。

设备号｜Device ID
消费者移动设备（手机和Pad)的唯一ID,包括了基于通讯模块的IMEI、Apple 设备的IDFA和安
卓操作系统设备的安卓ID等。

无效（异常）流量｜Invalid traffic
在广告投放中，由于各种原因造成非真人消耗了广告费用。原因有两大类：1.使用技术手段恶
意造成的广告损耗，例如利用群控软件控制大量设备进行广告点击；2.由于互联网的复杂环
境，非恶意造成的无效流量，例如网络爬虫在获取数据的时候对广告资源造成的消耗。

一般无效流量｜GIVT, General invalid traffic
一种无效流量的甄别标准，行业通用的利用技术和数据手段，对无效流量进行甄别的解决方
案。

复杂无效流量｜SIVT, Sophisticated invalid traffic
一种无效流量的甄别标准。针对通用的GIVT标准无法识别的高阶异常流量，通过更实时，更
高阶的算法分析进行识别，但是需要产生额外的成本。

机器人流量（或非人类流量）｜Bot traffic (or non-human traffic)
一种无效流量，由人工恶意的利用软件造成虚假流量，以骗取广告预算为最终目的。

反作弊｜Anti-Fraud
通过技术手段，识别虚假流量、僵尸网络等作弊行为。

可见性曝光｜Viewable ad
广告创意出现在浏览器的可见窗口页面的活跃标签上，并且满足设定的曝光条件（如像素露
出面积的百分比和连续有效曝光的时长。）展示类广告至少50%露出后持续播放1s既满足可
见性曝光，视频类广告至少50%露出后持续播放2s即满足视频可见曝光标准。

品牌安全｜Brand Safety
当广告出现的页面上，还会存在广告之外的其他内容，为了避免这些内容对于品牌的可能性
伤害，需要对存在黄赌毒，明星绯闻，讣告等内容的页面进行屏蔽，避免广告出现在这些页
面上。

归因｜Attribution
一种效果评估的算法逻辑，当有很多种因素会推动消费者形成最终购买的时候，通过算法来
衡量这些因素的重要程度。例如一个消费者在购车前分别在5个媒体看过汽车类广告，通过归
因算法可以获得5个媒体推动消费形成最终购买的价值比率。

广告监测｜Ad Tracking
通过独立第三方工具跟踪广告投放的真实效果，涵盖曝光、点击、转化等环节，用于品牌和
媒介进行广告结算和效果论证。

后链路｜Post-click Chain
泛指受众在点击广告后，进入落地页/销售页面后的所有行为环节。

广告主｜Advertiser
为推销商品、提供服务或推广概念而发布广告信息的市场主体，也被称为“甲方”，“品牌主”
等。

名词解释 - 部分词汇出自《MMA中国MarTech词典》



互动广告协会 | IAB，Interactive Advertising Bureau
成立于1996年，旨使媒体和营销行业能够在数字经济中蓬勃发展，目前有超过650家会员。
IAB在北美、南美、非洲、亚洲、亚太地区和欧洲都会分会，制定全球性的解决方案，推动数
字广告产业的发展。

IAB技术实验室 | IAB Tech Lab
IAB技术实验室成立于 2014 年，是一个非营利组织，旨在与全球成员社区合作开发基础技术
和标准，以促进数字媒体生态系统的增长和信任。研究内容覆盖品牌安全和广告欺诈解决方
案；广告id、数据和消费者隐私；广告体验和衡量标准；程序化购买有限性等。

媒体评估委员会｜MRC，Media Ratings Council
MRC是目前全球最权威的广告媒体协会，成立于1964年，旨在建立广告媒体测量的行业标准
并通过审计和认证业务促进企业遵守其适用的行业标准。


