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社区反作弊的意义
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作弊的定义和⾏业⻛险
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作弊：通过⾮正常⼿段滥⽤产品功能，以牟取利益的⾏为

电商

• 刷单

• 薅⽺⽑

• ⻩⽜

⽀付

• 交易诈骗

• 洗钱

• 信⽤卡套现

游戏

• 养号

• 刷道具

O2O

• 商家刷单

• 平台骗补贴

活动

• 薅⽺⽑

• 骗补贴

社区

• 数据刷量

• 引流

• 欺诈

• 虚假种草

不同⾏业作弊⻛险并不固定，需要结合产品形态和业务模式发现和定义



社区反作弊的意义

|

产品⽣存

数据准确性

平台⽣态

流量价值
• 平台声誉：内容和数据不真实都会降低公众对于平台的认可度

• 品牌⽅：商业分析结论偏差，导致投放效果不如预期，品牌⽅低估流量价值

• C端⽤户：内容⽣态不健康不真诚和流量数据不真实，影响体验，⻓期会带来⽤户

流失

•作者：作弊者数据虚⾼对其他作者不公平，甚⾄可能导致“劣币”驱逐“良币”

• 数据导向：数据不准确带来分析、决策的偏差

• ⾯向监管：诈骗等问题存在监管⻛险

• 机器资源：⼤量作弊⾏为可能导致服务堵塞，影响正常⽤户使⽤



社区⿊灰产⽣态
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作弊背后的产业链：分⼯明确
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作弊投⼊ — 核⼼物料

猫池 接码平台

代理IP 秒波IP

模拟器改机 云控⼿机

⼿机号

IP

设备

注册账号 养号

做号

⾃动脚本和⼯具

刷量引流服务

诈骗团伙

作弊投⼊ — 技术实现 作弊变现 — 运营



作弊⼿法迭代：从⾃动化⼯具逐渐演变为真⼈众包，作弊成本增加，识别难度变⼤

|

脱机类接⼝作弊 虚拟机、群控 众包

驱利性 产业化 专业化



作弊防控策略
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作弊防控思路
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⽬标

降低作弊⾏为占⽐

杜绝作弊⾏为

思路

提⾼作弊成本，压缩作
弊的获利空间，以降低
作弊动机

关键链路

被动识别 主动防御

构建⻛险感知能⼒

控制核⼼资源

•账号、设备

•准⼊壁垒+存量清理



作弊防控思路
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⻛险感知
更快发现⻛险，变被动救⽕为主动防御

分为情报运营、⿊产卧底、红蓝对抗等模块

能⼒建设

建⽴⾯向对抗的快速响应能⼒

• 端+云联防

• 快速接⼊可灵活配置的⻛控系统

• 跨场景协同使⽤的⻛险画像

⻛险识别
提⾼识别准召

• 扩充数据：设备特征+账号特征+⾏为特征

• 增加维度：⾏为序列和团伙挖掘

⻛险处置
选择更有效的⽅式来降低对抗成本

• 打击对象：账号、设备、笔记、作者等

• 打击⼿段：请求拦截、⼈机校验、限流等

效果评估 通过指标评估⻛险⽔位，如作弊漏过滤、作弊服务价格、账号价格等



实现⽅案 — ⻛控体系：⽀持快速接⼊分析、灵活配置与能⼒迁移
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社区反作弊实践
04

|



数据刷量反作弊实践 — ⻛险治理
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影响

实现链路

作弊动机

• 博主的虚假粉丝

• 笔记的虚假点赞、收藏、分享、阅读等

• 买量者购买刷量服务，或在众包平台发单

• 刷量者通过提供作弊服务套利


• 买量者通过刷假数据提⾼⾃我流量“价值”，从⽽

实现商业化流量变现

• 刷假数据也是商业合作中完成效果交付的⼿段


治理⽅案 治理效果

清理作弊⾏为所得 • 绕过及对抗强

• 尝试作弊⽆边际成本

针对刷量账号做治理

按作弊程度作流量分发降
权与商业权益限制

从 治理【⻛险影响】 转变为 治理【实现链路】与【作弊动机】，作弊意愿降低，作弊量级下降显著

• 账号成本变⾼，刷量服
务价格上涨


• 刷量者尝试作弊有成本

• 买量者作弊意愿降低



数据刷量反作弊实践 — ⻛险识别
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基本假设

作弊主体有明确的特征异常

阶段⼀

优点：解释性强


缺点：容易绕过


阶段⼆

单点

基于⾏为主体的特征判断

群体

基于⼀组⾏为主体的特征

基本假设

作弊团伙存在明显的特征相似性

优点：专家知识依赖性较低


缺点：通过特征伪造和养号、真
⼈作弊可绕过


阶段三

群体

基于⼀组主体的关系

基本假设

• 作弊⽤户倾向于给正常⽤户不喜爱
的笔记/作者互动

• 作弊⾏为通常具有团伙性质

优点：不易被绕过


缺点：如果提⾼作弊成本，每个作弊账
号只做少量的⾏为，可以绕过


识别⽅法

• 限速策略

• 参数校验

• 环境异常

• 设备伪造、改机等识别

• 基于统计特征的监督学习

识别⽅法

• ⽆监督聚类模型

• 频繁项级挖掘

识别⽅法

• 实体关联图分割

• ⾼密⼦图挖掘

• 社群发现模型

• 标签传播模型



⾮常感谢您的观看
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